Banderas rojas para detectar documentacion falsificada

Una bandera roja es un indicador de un posible fraude o corrupcion. Se trata de un
elemento o una serie de elementos que son de caracter atipico o difieren de la
actividad normal. Constituyen, por tanto, una sefial de que algo se sale de lo habitual y
necesita ser examinado con mas detenimiento.

La presencia de indicadores de alerta debera obligar al personal y a los responsables
a permanecer vigilantes y a adoptar las medidas necesarias para confirmar o negar
que existe un riesgo de fraude. Es de suma importancia reaccionar ante estos
indicadores de alerta. Las autoridades de gestion tienen la responsabilidad de
descartar cualquier duda que suscite una bandera roja.

Cabe sefialar que la existencia de banderas rojas no significa que se haya producido
un fraude o que pueda producirse, sino que la situacién debe ser verificada y
supervisada con la diligencia debida.

1 —-Banderas rojas en el formato de los documentos

Los documentos que se desvian de la norma y del disefio generalmente aceptado
deben cuestionarse.

» Facturas y cartas sin ningun logotipo de la sociedad.

» Facturas impresas en papel diferente al de los formularios establecidos.

» Visibles diferencias en el tipo, tamafo, textura, color, etc. de la letra del
documento.

» Cifras borradas o tachadas, anulaciones sin firmas de personas autorizadas.

» Importes manuscritos sin firmas de personas autorizadas o elementos en un
documento impreso que no estén justificados a priori.

> Falta o exceso de letras, carencia de continuidad en las lineas del texto.

> Aristas excesivamente vivas de los sellos oficiales o color inusual, que indican
el uso de una impresora de ordenador.

» Firmas de personas completamente idénticas (en formato y tamano) en
diferentes documentos, que sugieren la posibilidad de falsificacion elaborada
por ordenador.

» Una serie de firmas manuscritas de estilo similar o efectuadas con un boligrafo
idéntico en documentos relacionados con periodos temporales diferentes.

2 —Banderas rojas en el contenido de los documentos

» Fechas, importes, notas, numeros de teléfono y calculos inusuales.

» Registros que faltan (en controles secuenciales).

» Calculo incorrecto en una factura o en una hoja de haberes elaborada
mediante ordenador: por ejemplo, importes totales que no se corresponden con
la suma de las operaciones.

» Carencia de un elemento obligatorio en una factura: fecha, numero de
identificacion fiscal, niumero de factura, etc..

» Misma posicion relativa de un sello y una firma personal en una serie de
documentos, lo que sugiere la utilizacion de una imagen (y no una firma



auténtica): puede tratarse de una imagen generada por ordenador y utilizada
para falsificar los documentos.

Falta de datos de contacto de sociedades o personas, como el niumero de
teléfono.

Falta Ausencia de numeros de serie en las facturas y en las notas de entrega
de mercancias, que normalmente se marcan mediante numeros de serie
(electronica, lineas de produccion, etc.).

Descripcion de bienes o servicios de una manera vaga.

Discrepancias y anomalias en los numeros de cuenta bancaria (por ejemplo,
menos digitos de los habituales, numero que no se corresponde con una
sucursal especifica de un banco, otras incoherencias visibles).

3- Circunstancias

La direccion del contratista es la misma que la direccion del empleado.

La direcciéon del proveedor o beneficiario se encuentra en una institucion
dedicada a la domiciliacion de sociedades.

Numero inusual de pagos a un beneficiario o a una direccion.

Facturas y relaciones de venta emitidas por entidades no registradas en el
registro de actividades empresariales.

Retrasos inusuales en la entrega de informacion.

El beneficiario no presenta los originales cuando se le solicitan.

Los datos contenidos en el documento difieren visualmente de un documento
similar expedido por el mismo organismo.

Referencia a una sociedad no registrada en los registros publicos disponibles
de sociedades o ilocalizable en los recursos publicos.

Facturas emitidas por una sociedad de reciente creacion.

Direcciones de correo electrénico de la sociedad que emiten una factura en un
servidor de Internet extranjero.

4 - Incoherencia entre la documentacion/la informacién disponible

>

Incoherencia entre las fechas de las facturas emitidas por la misma entidad y
sSu numero, por ejemplo:

v" Numero de factura 152 emitida el 25.03.2012

v" Numero de factura 103 emitida el 30.07.2012
Facturas no registradas en la contabilidad
Facturas que no concuerdan con los presupuestos en términos de precio,
cantidad y calidad, tipo de producto y/o descripcion del producto suministrado o
del servicio prestado
Carta/contrato/documento firmado por un individuo que actta como
representante de la sociedad cuando no ha sido designado como tal en el
registro nacional de empresas
Incoherencias entre la informacién ofrecida en la pagina web de una entidad y
la factura emitida: por ejemplo, la actividad de la entidad no concuerda con los
bienes o los servicios facturados.



